
in Kooperation mit 

Sicherheitsvorfälle bei seinen Kun-
den konnte Stanislaw Panow, Ge-
schäftsführer der netcos GmbH, in 
der Vergangenheit stets damit lösen, 
das Backup zurückzuspielen. Doch 
ein sonntäglicher Anruf seines lang-
jährigen Business-Partners, dass er 
einen Sicherheitsvorfall habe und 
seine IT-Abteilung Unterstützung 
bräuchte, änderte diese Vorgehens-
weise schlagartig.

 „Als ich hörte, dass die Angreifer 
auch das Backup gelöscht haben be-
vor alles andere verschlüsselt wurde, 
schrillten bei mir alle Alarmglocken. 
Ich habe mich sofort auf den Weg 
gemacht, um unseren Partner in dem 
Krisenfall bestmöglich zu betreuen.“, 
erinnert sich Panow. Als er nach kür-
zester Zeit vor Ort eingetroffen war, 
traf er dort neben der IT-Mannschaft 
staatlich gesandte Forensiker an. Alle 
weiteren Mitarbeiter wurden bereits 
nach Hause geschickt, da die Syste-
me des Partners komplett stillstanden. 

Nachdem die IT-Experten erfolglos 
noch einmal geprüft hatten, ob sie das 
Backup zurückspielen können, muss-
ten sie eine Strategie für das weitere 
Vorgehen entwickelt. „Man konnte 

sich vorher so ein Szenario gar nicht 
vorstellen.“, so Panow. „Aus unserer 
Sicht war das Backup unter ande-
rem auch dadurch sicher, dass man 
in zwei verschiedene Rechenzent-
ren genutzt hat, die geo-redundant 
ausgelegt sind. Die Angreifer haben 
es trotz aller Vorsichtsmaßnahmen 
– wahrscheinlich durch Brute-Force 
– geschafft, die Datensicherungen zu 
verschlüsseln und die Zweite, nicht 
auf Windows-Systemen basierende 
Sicherung, zu löschen.“

Nach intensiven Gesprächen ent-
schied sich das knapp tausend Mitar-
beiter starke Unternehmen entgegen 
der Empfehlung der staatlichen Stellen 
dazu, das Lösegeld zu zahlen. Im Vor-
dergrund stand für die Geschäftsfüh-
rung ganz klar, die zu 100 Prozent von 
IT abhängige Organisation zu retten. 

Doch wie überweist man möglichst 
schnell eine erhebliche Summe Geld, 
wenn man noch kein Bitcoin Wallet 
hat und auch nicht der Geldwäsche 
beschuldigt werden möchte? „Es hat 
sich eine ganze Industrie gebildet. 
Mittlerweile existieren Firmen, die 
solche Dinge treuhänderisch über-
nehmen und zwischen Erpresser 

und Unternehmen agieren. Sie über-
weisen nicht nur das entsprechende 
Lösegeld, sondern prüfen zusätzlich 
auch die Entschlüsselungssoftware 
auf dessen Funktionalität und mögli-
che Backdoors.“ erklärt Panow. 

Balanceakt zwischen 
Schnelligkeit und Sicherheit
Bereits eineinhalb Tage nach Über-
weisung lag die Entschlüsselungs-
software schließlich vor. Nun musste 
das weitere Vorgehen sowie dessen 
Reihenfolge genau abgestimmt wer-
den, denn alle Systeme waren nach 
wie vor infiziert und die Backdoors 
des Angreifers noch vorhanden. Zu-
dem bestand ein Interessenskonflikt 
zwischen dem Unternehmen und 
den staatlichen Forensikern, da die-
se vor dem Hochfahren der Systeme 
zunächst alle Spuren sicherstellen 
wollten – das Unternehmen jedoch 
möglichst schnell wieder arbeitsfä-
hig werden wollte. 
     
Diese Uneinigkeit entschied sich 
schließlich zu Gunsten des Unter-
nehmens, sodass schnellstmöglich 
ein Krisenmanagement etabliert und 
ein Dutzend externe IT-Experten en-
gagiert wurden, die beim Wiederauf-

Stanislaw Panow, Geschäftsführer netcos GmbH, über die Relevanz eines vielschichtigen  
IT-Sicherheitskonzepts 

„So ein Szenario konnte man sich vorher gar nicht vorstellen“



rung nicht angegriffen werden kann, 
haben Cyber-Attacken eine deutlich 
geringere Chance auf Erfolg. „Über 
Jahre hinweg haben Kriminelle gute 
Umsätze gemacht, die auf einmal 
eingebrochen sind. Unternehmen 
haben schließlich ein Backup gehabt 
und mussten auf keine Lösegeld-
forderungen eingehen. Jetzt gehen 
Hacker erst auf die Datensicherung 
los, bevor sie alles andere verschlüs-
seln.“, erklärt netcos Geschäftsführer  
Stanislaw Panow. Es bedarf also ei-
ner Überprüfung, mit welchen Mitteln 
das Backup potenziell durch wen ge-
löscht werden könnte. Um im Krisen-
fall möglichst effizient vorzugehen, 
sollte zudem bereits bei der Datensi-
cherung priorisiert und die Backup-
sätze hinsichtlich ihrer Relevanz für 
die Business Continuity segmentiert 
werden. Zusätzlich ist es ratsam, ein 
Anti-Malware-Schutz in das Backup 
zu integrieren, damit im Ernstfall kein 
infiziertes System zurückgespielt 
wird. „Aber da arbeiten die Hersteller 
gerade erst dran.“

Um das Sicherheitsniveau seiner 
Kunden möglichst hoch zu halten, 
arbeitet die netcos GmbH zudem 
mit detailliertem Whitelisting. Hier-
bei wird genau definiert, welche 
Abteilungen wann und warum Zu-
gang zum Internet und spezifischen 
Websites benötigen. Zusätzlich wird 
geschaut, welche Mitarbeiter einen 
Laptop für den Außendienst erhalten 
und welche Clients über einen offe-
nen USB-Port verfügen müssen. Auf 
das Sicherheitskonzept zahlt darüber  

bau der Systeme unterstützten. „Das 
Kunststück war nun die Systeme so 
schnell wie möglich und mit mög-
lichst geringem Risiko wieder hoch-
zufahren. Es war ein Balanceakt zwi-
schen Schnelligkeit und Sicherheit, 
da der Angreifer und seine Back-
doors nach wie vor im System waren 
– dieses jedoch so wiederhergestellt 
werden sollte, wie es vor dem Angriff 
war. Wir mussten bei jeder Aktion 
abwägen, in welcher Reihenfolge wir 
am besten vorgehen und welches 
Risiko wir eingehen.“, erinnert sich  
Panow. „Es waren immer zwei Schrit-
te vor und ein Schritt wieder zurück.“

Um die Systeme in der Reihenfolge 
der Business-Priorität vorsichtig wie-
der hochzufahren, haben die Experten 
die Internetverbindung zunächst voll-
ständig geblockt. Alle Zugriffe wurden 
anschließend gründlich kontrolliert, 
um mit Whitelists zu arbeiten. Zusätz-
lich wurde eine clientbasierte Soft-
ware eingesetzt, die jede Maschine 
hinsichtlich ihrer Verhaltensmuster 
und Prozesse analysiert. So konnte 
beispielsweise festgestellt werden, 
wenn ein Server über einen unübli-
chen Port mit einem anderen Gerät 
kommuniziert. Schließlich wurden die 
einzelnen Maschinen aus dem Backup 
wiederhergestellt, da dieses deutlich 
weniger Zeit in Anspruch nahm, als 
jedes Gerät einzeln zu entschlüsseln. 
„Unsere Herausforderung war ganz 
klar, dass wir im laufenden Betrieb am 
offenen Herzen die Sicherheit opti-
mieren und garantieren mussten. Um 
den Überblick zu behalten, haben wir 
die Kanban-Methode angewandt, wo 
die einzelnen durchlaufenen Prozess-
schritte der Systeme auf Karten visua-
lisiert wurden.“

Ganzheitliche IT-Sicherheit – 
mehr als Firewall und Antivirus
Während des etwa vierwöchi-
gen Prozesses wurde dem Exper-
ten-Team die Relevanz bestätigt, den 
internen Netzwerktraffic zu überwa-
chen. Denn nur in einem sichtbaren 
Netzwerk lässt sich rechtzeitig fest-
stellen, ob ein Angreifer sich be-

reits im System bewegt. „Man muss 
möglichst früh erkennen, ob jemand 
durch die eigenen Flure streicht und 
nach offenen Bürotüren schaut.“, 
erklärt Panow. „Wir konnten so 
beispielsweise erkennen, dass ein 
Rechner mit einem command and 
control-Server in Russland kommu-
niziert hat – und haben diesen direkt 
wieder offline genommen.“ Zudem 
solle durch eine Netzwerksegmen-
tierung vermieden werden, dass z. B. 
alle Clients und Server sich im glei-
chen IP-Adress-Segment befinden.

Darüber hinaus wurde deutlich, dass 
eine saubere IT-Dokumentation un-
abdingbar ist. Hierzu gehört einer-
seits eine genaue Definition der Pro-
zesse sowie der Reihenfolge, in der 
im Krisenfall vorgegangen werden 
muss. Zusätzlich ist ein gepflegtes 
Active Directory ein Muss, um im 
Restore-Fall einen Überblick der Zu-
ordnung der User zu verschiedenen 
Abteilungen, dessen Kontaktdaten 
und Berechtigungsstufen zu erhal-
ten. Hilfreich ist es auch, die Switch 
und Firewall Regelungen zu doku-
mentieren und darauf aufbauend eine 
Kommunikationsmatrix zu erstellen. 
Um die vollständige Dokumentation 
im Ernstfall zur Verfügung zu haben, 
sollte diese möglich außerhalb des 
eigenen Systems abgelegt werden. 
   
„Uns wurde erneut bewusst, dass ein 
ganzheitliches Sicherheitskonzept 
weit über das hinausgeht, was man 
normalerweise als IT-Dienstleister 
mit einer Firewall und Antivirus unter 
IT-Security versteht. Man muss sich 
jeden sicherheitskritischen Aspekt in 
der IT-Infrastruktur genau anschauen 
und mit dem Kunden detailliert darü-
ber sprechen.“, resümiert Stanislaw 
Panow. 

Dazu zählt neben dem sichtbaren 
Netzwerktraffic sowie der sauberen 
IT-Dokumentation in erster Linie das 
Backup. Nur wenn beispielsweise 
durch eine Zwei-Faktor-Authentifi-
zierung oder andere Maßnahmen si-
chergestellt ist, dass die Datensiche-
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hinaus die Passwortverwaltung ein. 
„Es ist nur eine Frage der Zeit, bis Ha-
cker die Admin-Passwörter herausfin-
den – und wenn er sie hat, kann er alles 
machen.“ Deswegen sei es beson-
ders wichtig, die privileged Accounts 
 zu schützen, indem man auf generi-
sche Accounts verzichtet und eine 
Zwei-Faktor-Authentifizierung einsetzt.

Zusätzlich betont netcos Geschäfts-
führer Stanislaw Panow, dass die User 
Awareness einen unmittelbaren Anteil 
zur IT-Sicherheit beiträgt. Denn der 
Enduser sei oft derjenige, mit dessen 
„Unterstützung“ ein Angreifer in das 
System hineinkommt. Hier alle Nutzer 
durch entsprechende Schulungen zu 
sensibilisieren, sei zielführend. 

„Die Gartenzäune müssen hoch sein“
Das betroffene Unternehmen hat alle 
relevanten Aspekte des ganzheitlichen 
Sicherheitskonzeptes erneut detailliert 
geprüft und auf ein sehr hohes Niveau 
gebracht. „Denn wenn so etwas ein 
zweites Mal passiert, ist die Firma weg 
vom Markt. Den Betrag des verursach-
ten Schadens hat man in der Regel 
nicht auf der hohen Kante.“, ist sich  
Panow sicher. Doch wenn das Unter-
nehmen sich nach dem Angriff voll-
ständig erholt habe, sei sie ihren Mitbe-
werben in puncto Sicherheit deutlich 
voraus, die ein solches Fiasko noch 
nicht durchlaufen haben. „Angegriffen 
wird jeder früher oder später. Die Frage 
ist nur, wie hoch die Hürden sind. Ich 
benutze gerne die Metapher der Gar-
tenzäune: Einbrecher gehen dort zu-
erst rein, wo niedrige brüchige Zäune 
sind. Bei unserem Kunden haben wir 
jetzt eine drei Meter hohe Mauer in-
klusive Stacheldraht errichtet, wo man 
mehr als nur eine Leiter benötigt, um in 
den Vorgarten zu gelangen.“ 

Bei seinen weiteren Kunden setzt  
Stanislaw Panow ebenfalls auf höchste 
Sicherheit, denn der Schutz vor Eindring-
lingen wird in Zukunft immer relevanter. 
„Das ist eine riesen Industrie geworden 
mit Milliardenumsätzen, die wieder in 
ausgeklügelte Maßnahmen und An-
griffsmethoden reinvestiert werden.“

Der zunehmenden Gefahren durch Cy-
berkriminalität sind sich netcos Kun-
den dank der Medienberichterstattung 
durchaus bewusst. Die Erfahrungen, 
die das Systemhaus zu berichten hat, 
nehmen viele jetzt zum Anlass, um das 
Projekt IT-Sicherheit endgültig anzu-
stoßen. „Ich habe vor dem Krisen-
fall aus der Theorie gesprochen und 
beispielsweise Statistiken angeführt, 
wenn ich IT-Security beim Kunden 
anstoßen wollte. Jetzt hört mir mein 
Gegenüber ganz anders zu, weil er 
merkt, dass wir den Ernstfall live miter-
lebt haben und wissen, wie so etwas 
ablaufen kann.“ Gemeinsam feilen sie 
nun an Notfallplänen, -mannschaften 
und -infrastrukturen sowie Organisati-
on und Kommunikationskanälen, um im 
Krisenfall bestens gerüstet zu sein.

Wachstumspotenziale nutzen
Denn für Unternehmen ist es zuneh-
mend eine Herausforderung den 
komplexen Sicherheitsanforderungen 
alleine gerecht zu werden. Nutzten 
Systemhäuser ihre Wachstumspo-
tenziale durch Managed Security 
Services, solle man laut Panow die 
Wahrscheinlichkeit eines Angriffs 
beim Kunden nicht beschönigen. Ins-
besondere diejenigen Unternehmen 
werden gerne von Cyberkriminellen 
anvisiert, die erfolgreich am Markt 
agieren, ein hohes Umsatzwachstum 
vorweisen und organisational schnell 
gewachsen sind. Zielscheibe sind 
ebenfalls inhabergeführte Firmen, da 
diese dank kurzer Entscheidungswe-
ge im Ernstfall schnell zahlungsfähig 
sind. Als dritte Gruppe kommen zudem 
Organisationen in Frage, die von IT 
besonders abhängig sind, jedoch eine 
sehr ausgelastete IT-Abteilung haben. 
„Wir reden von Digitalisierung, IoT und 
so weiter – aber wer setzt das Ganze 
um? Das sind die internen IT-Abtei-
lungen. Und die haben jetzt schon 
viel zu tun. Das Thema IT-Security 
 geht dann völlig unter.“

Systemhaussicherheit nicht 
außer Acht lassen
Seinen Systemhauskollegen, die ihren 
Kunden Managed Security Services 

Stanislaw Panow, 
Geschäftsführer

 netcos GmbH

anbieten, rät Stanislaw Panow, nicht 
alleine auf die Technologien zu setzen. 
Es sei zusätzlich wichtig, sich intensiv 
mit der IT-Infrastruktur inklusive der 
dahinterstehenden Prozesse ausein-
ander zu setzen und gemeinsam mit 
dem Kunden mögliche Angriffsszena-
rien durchzugehen – um schließlich 
alle relevanten Sicherheitsmaßnah-
men zu treffen. „Doch was bringt die 
höchste Schutzmauer beim Kunden, 
wenn der Gartenzaun des Systemhau-
ses alt und klapperig ist? Man muss 
schließlich nicht den Berg angreifen, 
wenn man sich auch den Propheten 
vornehmen kann.“  
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IT-Security Lösungen aus dem acmeo Produktportfolio

SolarWinds MSP Backup
» mehrfach redundante Daten- und Systemsicherung im ISO-zertifi zierten 
   deutschen Rechenzentrum inklusive lokaler Zusatzkopie
» Private Key sowie Ende-zu-Ende-Verschlüsselung (AES 128-Bit-, 
   AES 256-Bit- oder 448-Bit-Blowfi sh)
» Archivierung und Versionierung
SolarWinds MSP Remote Monitoring & Management
» Überwachung des Netzwerktraffi cs: Bandbreitenüberwachung, 
   Zugriffskontrollen, Website-White-& Blacklists, Browserrichtlinienm 
   zeitplangesteuerte Webnutzung mit Web Protection
» Managed Antivirus & gerätebezogenes Quarantänemanagement basierend 
   auf Bitdefender Engine, umfassende signaturbasierte Scans und heuristische 
   Überprüfungen
» detaillierte Dokumentation der IT-Infrastruktur im Active Directory
Hornetsecurity
» Schutz digitaler Kundenkommunikation durch Spam- & Virenfi lter, Advanced 
   Threat Protection und E-Mail-Verschlüsselung
» 99,9% Spamerkennung durch mehrstufi ges Filtersystem
» Made in Germany: deutsche Datenschutzrichtlinien, Hosting in deutschen 
   Rechenzentren
Kaspersky Lab
» umfassende Endpoint Protection
» Anti-Malware-Schutz
» Applikations-, Geräte-, Webkontrolle
» Vulnerability Assessment, Schwachstellenanalyse, Patch Management, 
   Prozesskontrolle
» Mobile Device Management
» USB-Lock
RapidFireTools
» IT-Dokumentation der Anzahl der User, Berechtigungen, Netzwerkpläne, 
   Zugriffsberechtigungen, IP-Adressen-Management und Veränderungsberichte
» Risikoberichte zur Identifi kation zusätzlicher Schwachstellen 
IT Glue
» Konfi gurationen, Zugänge, Kontakte, Dokumente, Domains, Passwörter, 
   SSL-Zertifi kate, Active Directory, Geräte und Lizenzierung aus verschiedene 
   Plattformen und Quellen auf einen Blick 


